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Povzetek

Racunalnistvo v oblaku se v zadnjih letih razvija zelo hitro. Storitve, ki jih ponujajo
razlicne vrste racunalniSkih oblakov, uspesno uporablja vse vecC uporabnikov in
organizacij. Ker oblak gotovo ponuja vec koristi kot pomanjkljivosti, je lahko ena od
moznih reSitev za organizacije, ki imajo premalo tako cClove$kih kot tudi financnih
virov za prenovo svoje informacijske infrastrukture. V prispevku so predstavljene
storitve razlicnih vrst raCunalniskih oblakov, prednosti, nevarnosti in moznosti
uporabe za slovenske izobraZevalne zavode.

Kljuéne besede: raCunalnistvo v oblaku, racunalniki oblak, storitve v oblaku, Google Apps

Abstract

Cloud computing has been developing very fast during last few years. The services,
offered by different types of computing clouds, are successfully used by many users
and organizations. As the cloud certainly offers more benefits than disadvantages, it
may be one possible solution for organizations that are understaffed and lack
financial resources for the renewal of its IT infrastructure. The paper presents various
types of cloud comoputing services, benefits, risks and opportunities for the
Slovenian educational institutions.
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1 Uvod

Racunalnistvo v oblaku (angl. cloud computing) se zadnja leta intenzivno razvija in vse vec je
organizacij po svetu in pri nas, Ki racunalnis$tvu v oblaku namenja vse ve¢ pozornosti. Vedno
veC je takih, ki uspeSno uporablja storitve, ki jih oblaki ponujajo. Racunalnistvo v oblaku
predstavlja priloznost za tiste izobrazevalne institucije, ki nimajo dovolj razpolozljivih virov
za prenovo oz. postavitev lastne informacijske infrastrukture, imajo pa zeljo, da bi storitve
uporabljale.

2 Racunalnistvo v oblaku

Opredelitev, kaj racunalniStvo v oblaku sploh je, je vec.

Butina (2010) trdi, da ra¢unalnistvo v oblaku obsega kakr$no koli storitev, ki v realnem ¢asu
preko interneta povecuje obstojeCe zmogljivosti informacijskih tehnologij in se placuje z
mesecno naro¢nino oz. po porabi.

Koncept racunalniStva v oblaku pomeni slog racunalniStva, kjer ponudniki dobavijo visoko
razSirljive (prilagodljive) informacijske zmogljivosti v obliki storitev za zunanje uporabnike
tehnologij. Oblaki so mesto, od koder najemamo potrebne informacijske vire in placamo
glede na dejansko porabo (Zakrajsek, 2010).

Plummer (2009) navaja definicijo druzbe Gartner, ki pravi, da je racunalniS$tvo v oblaku nacin
racunalniStva, kjer so skalabilne (angl. scalable) in prilagodljive informacijske zmozZnosti
dostopne ve¢ odjemalcem oz. kupcem s pomocjo tehnologij interneta.

Vsem opredelitvam racunalniStva v oblaku sta skupna dva osrednja pojma, dinami¢nih
skalabilnih virov in dostopnosti do racunalni§tva kot storitve. Oblak lahko s tehnoloskega
vidika opiSemo kot ra¢unalnistvo, v katerem so nam skalabilni viri dostopni kot storitev preko
spleta (Zakrajsek, 2011).

Z vidika uporabnika naj bi torej bilo racunalniS§tvo v oblaku uporaba informacijsko
komunikacijskih tehnologij in storitev na spletu brez znanja za upravljanje infrastrukture, ki te
storitve omogocajo.

Zgradbo racunalniStva v oblaku lahko tehni¢no opredelimo kot vecplastno strukturo storitev,

ki nastopa kot vmesni sloj med strezniki in odjemalci (Juri¢ et al., 2009, str. 2).Naslednja slika
prikazuje shemo zgradbe racunalnistva v oblaku.
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Slika 1: Zgradba racunalni$tva v oblaku

Storitve so tri:

laaS (angl. Infrastructure as a Service, slo. infrastruktura kot storitev, v nadaljevanju
laaS): ponuja uporabo virtualiziranih strojnih virov (procesorja, pomnilnika,
diskovnega prostora in prenosa podatkov). Vzdrzevanje strojne opreme z vidika
uporabnika ni potrebno. Nadzor in upravljanje zahtevata primerno usposobljene ljudi
in sta lahko zahtevna (odvisno od ponudnika oz. storitve).

PaaS (angl. Platform as a Service, slov. platforma kot storitev, v nadaljevanju PaaS): z
uporabo programskih jezikov in orodij, ki jih je razvil ponudnik, uporabnik na
platformi razvija in uporablja programsko opremo. Glavna prednost je, da z najemom
platforme v oblaku nista potrebna namescanje in vzdrZzevanje operacijskega sistema in
vseh ostalih programskih streznikov (spletni, programski, podatkovni, procesni
strezniki itd.), ki so potrebni v sodobnih informacijskih sistemih. Hkrati je lahko to
tudi slabost modela PaaS, ker z ve¢jim nadzorom nad razvijalskim okoljem izgubimo
nadzor spodaj lezeCe infrastrukture ter postanemo odvisni od vzdrzevanja in
posodabljanj ponudnika. Primer sta Google App Engine, Microsoft Azure.

SaaS (angl. Software as a Service, slov. Programska oprema kot storitev, v
nadaljevanju SaaS): ponujanje programske opreme, naloZene v oblaku. Uporabnik ima
zelo omejen nadzor nad uporabo oz. nastavitvami programske opreme in nima nadzora
nad spodaj leZeCo infrastrukturo in operacijskim sistemom. Uporabniku ni treba
posodabljati programske opreme, to pocne ponudnik. Prednosti so dostopnost prek
interneta, bogati vmesniki, pogosto brezplacna uporaba oz. placilo po porabi ali z
licencami. Slabosti so malo oz. ni¢ moznosti prilagajanja po meri in omejeno Stevilo
funkcij. Primeri SaaS je Gmail (Google).

Poznamo vec tipov oblakov: javnega, zasebnega in hibridnega.
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Slika 2: Tipi oblakov

Javni oblak (angl.public cloud) je najbolj razsirjena in poznana vrsta. Razlicne storitve so na
voljo kateremu koli odjemalcu prek interneta. Storitve v javnem oblaku se lahko enostavno
nastavijo preko uporabniSkega vmesnika v brskalniku, stroski programske in strojne opreme
so ni¢ni za odjemalca storitve, zmogljivosti se lahko prilagajajo uporabniku glede na potrebo.
Javni oblaki ne nudijo nadzora nad viri v oblaku, varnosti zaupnih podatkov, nad tezavami z
zmogljivostjo omrezja in interoperabilnostjo.

Zasebni oblak (angl.private cloud) zmanj$uje tveganja, ki se pojavijo pri javhem oblaku.
Kupec si namrec lasti vso opremo, ki poganja oblak, ima nadzor nad informacijskimi viri in
podatki ter je odgovoren za varnost podatkov. Viri se zdruzujejo in zbirajo, da imajo
odjemalci storitev na voljo podobne zmogljivosti in ekonomije obsega kot v javhem oblaku.
Vzpostavitev in upravljanje zasebnega oblaka zahteva ve¢ znanja o strojni in programski
opremi, omreZjih in virtualizaciji. Ta vrsta oblakov je lahko locirana v organizaciji ali izven
nje.

Hibridni oblak (angl. hybrid cloud) je kombinacija zasebnega in javnega oblaka oz. pristopa.
Notranji viri ostanejo pod nadzorom kupca oz. odjemalca, zunanje vire priskrbi ponudnik
storitev v oblaku. Obcutljivi podatki so varno shranjeni pri odjemalcu, hkrati je organizaciji
na voljo skoraj neomejena skalabilnost javnega oblaka.

Vpeljava racunalniStva v oblaku lahko povsem spremeni informacijsko infrastrukturo in
uporabo informacijsko komunikacijske tehnologije v organizaciji. Tako lahko prinese veliko
prednosti, hkrati pa tudi slabosti.

3 Nevarnosti in prednosti raGunalnistva v oblaku

Uporaba storitev racunalnistva v oblaku prinasa tako nevarnosti kot tudi koristi. Izpostaviti je
mozno naslednje pomanjkljivosti oz. slabosti:
e Razpolozljivost racunalniSkih virov. Ob izpadu delovanja smo odvisni od ponudnika
storitev, kdaj bo napako odpravil.
e Obracunavanje porabe. Specificna programska oprema lahko zajema specifi¢ne
zahteve (procesorska moc¢, koli¢ina pomnilnika) za obdelavo podatkov v realnem casu.
V tem primeru je ugodnejSa uporaba lastnega, fizi¢nega streznika, kot zakup vecjih
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strezniSkih kapacitet v oblaku in uporaba aplikacije kot storitve. Prav tako lahko
ponudniki storitev ceno najema nenapovedano povecajo.

e Ukinitev storitve. Nenapovedana ukinitev storitve, recimo podatkovne shrambe ali
aplikacijskega streznika, pomeni izgubo podatkov oz. izgubo moznosti uporabe katere
izmed kljucnih storitev.

Vse vec (tudi) slovenskih strokovnjakov pa opozarja na varnost storitev v oblaku. Glavnih
dilem je ve¢: ali smo pripravljeni deliti vse podatke s ponudnikom oblaka in ali bo ponudnik
dovolj varoval nase podatke oz. zascitil varen dostop do njih (Bozi¢, 2011). Poleg tega se
moramo tudi vprasati, kje je lokacija nasSih podatkov in kako je z arhiviranjem podatkov.

Racunalnistvo v oblaku je hkrati tudi »idealna« reSitev za uporabnike, ki ponuja Stevilne
prednosti in koristi: je prilagodljiva, visoko zmogljiva, cenovno dostopna in varna.
Izpostavimo lahko Se naslednje prednosti:

e Agilnost. Zagotavlja zmoZnost hitrega prilagajanja racunalniskih virov na uporabniske
zahteve.

e Cena. Stroski lastniStva se zmanjSajo, pretvorijo se v stroSke uporabe (npr., ne kupimo
streznika ali programskega produkta in s tem sovpadajoCih stroSkov vzdrzevanja,
ampak placujemo samo storitve oziroma obseg uporabe). Vstopni stroski za vpeljavo
nove storitve so na ta nacin manjsi in dostopnejsi SirSemu spektru uporabnikov.

e Neodvisnost od naprave in lokacije uporabe. Uporabniki do storitev dostopajo na
internetu, kar pomeni da so neodvisni od fizi¢ne lokacije uporabe. Prav tako je vecina
storitev dostopna s pomocjo spletnega brskalnika in na ta nac¢in neodvisna od naprave
(osebni racunalnik, dlan¢nik, ...).

e Raznolike moznosti najema. Potrebne vire in stroske lahko razdelimo med
najoptimalnej$imi ponudniki. Infrastruktura racunalniStva v oblaku je lahko
nameSCena na geografskih lokacijah s cenejSo elektri¢no energijo, upravljavci oblaka
so lahko strokovnjaki z manjSimi stroski dela.

e Elasticnost. Zmoznost dinami¢nega prilagajanja najetih kapacitet glede na trenutne

potrebe.
e Ucinkovitost. Vecja stopnja izkoriS¢enosti in uporabe ze obstojece, a Se neizkoriS¢ene
infrastrukture.

e Zanesljivost. Z redundanco streznikov je zagotovljena vec¢ja kakovost in dostopnost
storitev, skupaj z zmogljivostjo hitrejSe ponovne vzpostavitve prvotnega stanja po
izpadih sistema.

e Skalabilnost. Kakovost uporabe storitev na zahtevo je enaka, ne glede na
povprasevanje po informacijskih virih.

e Varnost. Podatki so zbrani na centralni lokaciji in fizino varovanje je prirejeno za
zaScito racunalniskih sistemov.

Ali se bo organizacija odlocila za to, da pri¢ne z uporabo storitev v oblaku, je seveda odvisno
od ve¢ dejavnikov. Predvsem pa je pomembno, da dobro pretehta vse prednosti oz. koristi in
nevarnosti uporabe storitev oblaka.

4 Racunalnistvo v oblaku v ameriskih Solah

V povzetku ameriske raziskave o raunalniski varnosti v Solskih ustanovah, ki je bila letos
objavljena na spletnih straneh, Sole prepoznavajo racunalniStvo v oblaku kot priloznost za
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posodobitev informacijsko komunikacijske infrastrukture in izbolj$anje varnostnih reSitev.
Vecina skrbnikov informacijsko komunikacijske tehnologije v Solah (91 odstotkov) vidi
dodano vrednost v varnostnih tehnologijah, temelje¢ih na racunalniStvu v oblaku, in jih
namerava implementirati v naslednjih dveh letih. Trenutno varnostne reSitve iz oblaka
uporablja 32 odstotkov vpraSanih, 80 odstotkov pa jih priznava, da je glavni razlog tovrstne
implementacije izboljSana varnost.

Izvajalec raziskave Solam priporoca, naj vlagajo v varnostne resitve iz oblaka. Zmogljivosti
varnostnih resitev iz oblaka so bistveno viSje od namestitev na posameznih ra¢unalnikih in
hkrati nudijo hipno zas¢ito pred najnovejSimi raCunalniskimi groznjami.

5 Racunalnistvo v oblaku za slovenske Sole

Racunalnistvo v oblaku dosega tudi slovenske Sole oz. izobrazevalne institucije. Zavodi, Ki
storitve v oblaku uporabljajo, izpostavljajo predvsem prednosti. Najbolj poudarjajo
zmanjS$anje stroSkov za vzdrzevanje strojne opreme in dostopnost od koderkoli. Moznosti
uporabe storitev oblaka so Stevilne, najzanimivejSe pa so tiste brezplac¢ne.

V slovenskem prostoru je dobro poznana organizacija Arnes, ki za Sole ponuja razli¢ne
storitve. Vedno ve¢ Arnesovih storitev temelji na racunalnistvu v oblaku. Trenutno ponujajo:
e Dinami¢no gostovanje (PHP/MySQL) z razlicnimi paketi, glede na uporabnikove
izkusnje, ki omogocajo postavitev dinamicnih vsebin;
e Statino gostovanje: gostovanje statiénih (html) strani; primerno za individualne
uporabnike, ki Zelijo predstavitveno stran;
e Elektronska posta: 1 GB prostora za vse Arnesove uporabnike;
e Planer: planiranje sestankov in izdelava preprostih anket ter vprasalnikov;
e Filesender: storitev, ki omogoca enostavno posiljanje ve¢jih dokumentov, ki jih zaradi
velikosti ni mogoce poslati preko obicajne elektronske poste;
e Registracija .si domene: brezpla¢na registracija .si domen upravi¢enim organizacijam -
Solam ter druStvom,;
e FTP streznik: FTP dostop uporabnikov Arnes omrezja za shranjevanje podatkov;
zrcaljenje znanih javno dostopnih FTP streznikov.

Poleg virtualnih streznikov, ki jih ponujajo v okviru spletnega gostovanja, bo v letu 2011
zahtevnejSim uporabnikom na voljo tudi gostovanje streznikov v oblaku, kar poznamo pod
kratico 1aaS - Infrastructure as a Service. Taksne reSitve uporabnikom omogocajo samostojni
nadzor nad delovanjem posameznega virtualnega streznika, samostojno ustvarjanje novih
instanc, neodvisno izbiro operacijskega sistema in ve¢je diskovne kapacitete. Uporabniki
bodo lahko te storitve uporabljali za enostavne premostitve zac¢asno povecanih podatkovnih
potreb, streznike za podporo izobrazevanju, itd. ReSitve za racunalniStvo v oblaku se obic¢ajno
placujejo po zakupljeni procesorski moci in koli¢ini prenesenih podatkov, prednost Arnesovih
reSitev pa je tudi v tem, da so upravi¢enim uporabnikom na voljo brezpla¢no (Porenta, 2011).

Druga najbolj zanimiva reSitev za Sole pa je Googlova. Storitev Google Apps je bila
predstavljena avgusta 2006. Paket je za podjetja placljiv, za Sole in izobrazevalne institucije
pa je popolnoma brezplacen (razli¢ica Education). Uporabniski vmesnik je v slovens¢ini.
Sistem je tudi neodvisen od tipa uporabe operacijskega sistema in tipa spletnega brskalnika,
saj preverjeno enako dobro deluje na vseh operacijskih sistemih v vseh najbolj razsirjenih
spletnih brskalnikih. Skrbnistvo paketa je prav tako spletno, omogoca pa enostavno delo z
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uporabniki, s skupinami, s pravicami itd. V paketu za Sole so aplikacije elektronske poste,
spletna shramba map in datotek, koledar, spletna pisarna (sestavljena je iz urejevalnika
besedil, elektronskih preglednic in predstavitev ter urejevalnika anket) in spletna mesta, Ki
omogocajo vsakemu uporabniku in organizaciji postavitev lastnih spletiS¢, Stevilna
»skladis¢a« dokumentov, prav tako pa paket omogoca e klepet in video klepet. Sodelovalno
delo omogoca podpora skupinskemu delu (skupna raba dokumentov).

Za izobrazevalne inStitucije, ki nimajo razpolozljivih finan¢nih virov ne ustreznega znanja za
postavitev oz. prenovo lastnih storitev in informacijske strukture, je lahko uporaba Arnesovih
ali Googlovih storitev v oblaku ena od poti, ki vodi v uspesnejse in kakovostnejse delo.

6 Zakljuéek

V prispevku je predstavljeno racunalniStvo v oblaku, ki se razvija v zadnjih nekaj letih s
silovito naglico. Pri uporabnikih so storitve v oblaku sprejete predvsem zaradi prednosti oz.
koristi, ki jih prinasa. Najpogosteje je izpostavljeno znizanje stroskov vzdrzevanja strojne in
programske opreme, poleg velike dostopnosti (kjer koli — kadar koli). Varnost podatkov v
oblaku pa je tema, ki prinasa tako nevarnosti kot tudi koristi. Vendar pa lahko zaklju¢imo, da
razvoj gotovo pelje v pravo smer in da se bodo pomanjkljivosti oblaka zagotovo s casom Se
zmanjS$evale. V Sloveniji trenutno ne obstajajo raziskave o uporabi storitev oblaka v Solah.
Obstaja pa relativno veliko zavodov o0z. organizacij, ki storitve s pridom uporablja
(najpogosteje Arnesove in Googlove). Za Sole, ki imajo trenutno slabo stanje informacijsko
komunikacijske opreme, premalo denarja in premalo znanja za postavitev zelenih storitev, pa
je oblak gotovo ena od boljSih reSitev za omogocanje kakovostnejSega vzgojno-
izobrazevalnega in drugega dela ...
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